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COMO PROTEGER-SE DE ATAQUES
CIBERNETICOS?

Apesar de ser um mundo vasto e repleto de informacdes, a Internet é cada
vez mais uma fonte de ameacas a seguranca corporativa. De modo a
evita-las, existem inUmeros mecanismos de protecao para barra-las, bem
como algumas boas praticas que devem ser seguidas. No mundo
empresarial, nao é excecao, alias, torna-se imprescindivel para evitar

constrangimentos associados a diversas ameacas.

De forma simplificada, um ataque cibernético tem como objetivo danificar
ou destruir uma rede ou sistema informatico. Algumas das consequéncias
desse ataque, além da destruicao do sistema, podera ser o vazamento de

dados, ransomware e sniffer.

Os hackers poderao aceder a rede da sua empresa de diversos meios.
Geralmente, ocorrem por emails de phishing, ataques maveis, desvio de
trafego ou Distributed Denail of Service (DDoS, gue envia uma grande
quantidade de trafego para causar falha no sistema).
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BOAS PRATICAS PARA EVITAR ATAQUES
CIBERNETICOS:

e Acompanhar o crescimento do projeto e identificar novos riscos e
necessidades de seguranca;

e Atualizar os processos, as medidas e 0s meios de seguranca com
regularidade;

e Cducar os funcionarios da empresa guanto as possiveis ameacas de
ataques ciberneéticos e como podem evita-los;

e Realizar backups regulares;

e Reavaliar as politicas de seguranca com frequéncia;

e Adquirir um firewall e configura-lo da forma correta.

O firewall @ um dispositivo de seguranca da rede, com o objetivo de
monitarizar as entradas e saidas do trafego da rede. Mediante esses
movimentos, decide permitir ou blogquear trafegos especificos de acordo
com um conjunto de regras de seguranca definidas. Ele pode ser um
equipamento fisico (hardware), um programa (software) ou a juncdo dos
dois. Em suma, a sua missao é bloquear trafego de dados indesejados e

permitir acessos que nao tenham riscos associados.

Além da conexao de uma rede corporativa a Internet de forma segura,
existem, entre outras, algumas funcdes associadas: controlo de banda,
controlo de utilizadores, antivirus e antispyware, acesso remaoto seguro via
VPN e equilibrio da carga WAN.
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No caso das pequenas e medias empresas, recorrer a um firewall e a
maneira mais eficaz de proteger todo o trafego da rede. Além de ser de facil

instalacdo e implementacao, 0s custos associados sao bastante baixos.

ASSIM, ESTA MEDIDA TRADUZ-5E NOS SEGUINTES
BENEFICIOS PARA O SEU NEGOCIO:

Conectividade assegurada durante 24 horas por dia;
Controlo do acesso as informacoes;

Liberdade em integrar outras ferramentas;
Otimizacao dos recursos a baixo custo;

Protecao unificada com antivirus;

Rede mantida em seguranca;

Relatodrios e estatisticas da rede.

VVVV VVY

Tratando-se de infraestrutura de TI, prevenir € sempre melhor do que
remediar, nao ¢ mesmo? Por isso 0 assunto deste material precisa ser
colocado em pratica o quanto antes em sua empresa, pois, dessa forma,

estara protegido.

Nesse caso, convidamos vocé a conhecer 0s servicos oferecidos pela Etic.
Além de toda a infraestrutura de consultoria a Etic aluga equipamentos de
firewall, reduzindo ainda mais 0s seus custos. Trabalhe tranquilo enquanto
cuidamos dos assuntos complexos de Tl.

Vamos comecar?
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SOBRE A ETIC

Somos uma empresa angolana de Tecnologia da
Informacao. Fundada em 2013, nossa estrutura e
equipa estdao presentes no proprio pais, 0 gue nNos
possibilita prestar servicos de forma agil e acessivel.

Temos extensivo know-how em projetos de missao
critica e alta disponibilidade, além de contar com
uma rede global de parcerias e representacoes de
alto nivel.

Estamos prontos para garantir a operacao
ininterrupta do seu negocio com O que ha de mais
avancado em TIl. Fale connosco:

+244 930 541 519
contacto@etic.co.ao

etic
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